
産業用LTEセルラーゲートウェイ

OnCell G3150A-LTEシリーズ
産業用LTEセルラーゲートウェイ

• イーサネット/シリアルから4G LTEセルラーに接続 

• 冗長バックホールのためのデュアルSIM

• セルラーの可用性のためのGuaranLink4層チェック

• ATEX Zone 2/IECExに準拠し、危険な場所での利用に対応

• VPNトンネル（IPSec、GRE、OpenVPNのオプション）

• IEC 62443規格に基づくセキュリティ機能

産業用スマートスイッチ

SDS-3008シリーズ
産業用8ポートスマートスイッチ

• SCADA/HMI監視のためのマルチプロトコル

• 非常にスリムでさまざまな設置に対応

• ダッシュボードスタイルのUIによって設定が容易

クラウドベースVPNプラットフォーム

MRCソリューション
IIoT向けMoxaリモート接続ソリューション

• プラグアンドプレイの自動設定

• ITポリシーに準拠し、ファイアウォールと相性が良い

• 現場でIPを容易に管理するためのスマートIPマッピング

• リモートアクセス制御とデータプライバシーを
  セキュアに保護するスマート保護

• 一般的なアプリケーションをサポートするスマート
  トンネリング

Moxa は、産業用 IoT（Internet of Things）を実現可能にするエッジコネクティビティ、産業用コンピューティング、ネットワークインフラ
ストラクチャソリューション、オートメーションソリューションを提供する世界的なリーディングプロバイダです。産業界で 30 年以上の経
験を誇る Moxa は、世界中で 5 千万台以上のデバイス接続を提供し、70 か国以上に販売代理店およびサービスネットワークを展開し
ています。Moxa は、産業用通信インフラストラクチャに必要な信頼性の高いネットワークと真摯なサービスを常に提供し続け、永続的
なビジネス価値を創造し続けています。

Your Trusted Partner in Automation
Moxa は産業オートメーション構築のための信頼できるパートナーです

産業用スマート
スイッチ

ネットワーク管理
スイート

産業用セキュア
ルータ

フルギガビット
スイッチ 産業用ワイヤレス

http://www.ibsjapan.co.jp/
E-mail：info@ibsjapan.co.jp

営業時間（土日・祝日を除く）9:00 ～ 17:30
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ダウンロード
最先端のネットワーク
インフラストラクチャ
アプリケーション

P5～8
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エッジとクラウド間のサイバーセキュリティの向上  
より多くの接続は生産性の向上につながりますが、サイバー脅威も増加します。Moxaは、プライベートネ
ットワーク、パブリックネットワークの両面において、エッジからクラウドまで多層防御のサイバーセキュ
リティを拡張します。

デバイスレベルでの防御
Moxaは、エッジとコア間の産業用スイッチやワイヤレスデバイスにIEC-62443標準に基づくセキュリティ
機能を組み込むことによって、ネットワークインフラストラクチャのすべてのレベルでサイバーセキュリテ
ィを向上させます。

ネットワークシステムのセキュリティ
Moxaの産業用セキュアルータは、ファイアウォール、VPN、NAT、スイッチの機能をオールインワンで提供
します。IEC 62443標準に基づくセキュリティ機能を組み込んださまざまなネットワークデバイスと組み合
わせることによって、柔軟で強力なセキュリティの構成要素が提供され、システムインテグレータは安全な
システムを構築することができます。  

クラウドベースのセキュアリモートアクセス 
Moxaのクラウドベースのセキュアリモート接続ソリューションは、産業用アプリケーション向けのセキュア
で透過性の高いトンネルをより強力なものにします。また、OEMマシンビルダやサービスインテグレータ
は、リモートサービスや、分散したフィールドオペレーションのためのインターネットを介したデータ取得
を行う際に、これらのソリューションから恩恵を受けることができます。

ハイライト
Moxaリモート接続
Moxaは産業界のお客様向けにクラウドベースのVPNソ
リューションを提供しており、VPNトンネルまたはメッシ
ュを通じてリモートアプリケーションの機能を向上させ
ます。ITエキスパートの関与やクラウドシステム用の投資
は不要です。

スマートスイッチ
非常にスリムな形状のSDS-3008シリーズは、接続や
SCADA/HMI監視を簡単に実現できるように設計されて
おり、マルチプロトコルの相互運用性、垂直/水平設置、
ダッシュボードスタイルの設定に関してスマートな接続
を可能にします。

セキュリティのアップグレード  
より多くのIIoTシナリオに対応するため、MoxaはIEC 
62443標準に基づくセキュリティ機能をセキュアルータ、
スイッチ、ワイヤレス製品ラインに提供するファームウェ
アアップグレードをリリースします。  

セキュアなLTE上でのシリアル接続 
OnCell G3150A-LTEは、シリアル接続、ギガビット接
続、LTE接続に対応しており、IPSec、GRE、OpenVPNプロ
トコルを同時VPNトンネル5つまでサポートします。これ
により、LTEセルラー通信上でレガシーとイーサネットを
ブリッジします。

インダストリアル IoT（Internet of Things）とイノベーションの波は、ビジネスに大きな機会をもたらす先導役を務め
ていますが、一方で新たな脅威の可能性も広がっています。したがって、その基盤となるネットワークインフラストラク
チャは、信頼性の高い接続を維持するためにより多くの課題に対処していく必要があります。新たな機会が生じつつあ
る中で、新しい産業用アプリケーションをサポートできるのは、中断のない接続によって定義される信頼性の高いネッ
トワークのみです。
こうした課題を機会に変えていくために、Moxa のソリューションは、サイバーセキュリティ、相互運用性、産業用ネッ
トワークインフラストラクチャ（INI）の管理を強化し、より多くのレガシーネットワークや異種ネットワークを 1 つの
産業グレードのイーサネットバックボーンに変えていきます。さらに、これらのソリューションはネットワーク全体の
通信セキュリティレベルを高め、中断のない生産性とコスト削減を推進していくのに役立ちます。 

IIoTの利用機会をさらに高めるための
ネットワークインフラストラクチャの最適化

革新的な機能と幅広い専門性によって差別化されるイーサネット製品の広
大なポートフォリオにより、Moxa は、お客様やパートナー様が産業用ネッ
トワークインフラストラクチャを最適化し、さまざまな業種の環境において
運用効率、可用性、信頼性を向上できるよう支援します。

Moxaの産業用ネットワークインフラストラクチャ 

セキュリティ
エッジとクラウド間の

産業用サイバーセキュリティ

パフォーマンスの最適化  
• 10GbE/GbE/4G LTE/802.11n/PoE/Fiber/DSLの相互接続の多様な組

み合わせによって、LANやWLANをシームレスに接続

セキュリティの強化
• ファイアウォールルーティングによるセキュアなLANおよびWAN接続

• 標準的なVPNによるIPSec/OpenVPNのセキュアなリモートアクセス

• クラウドベースのVPNによるサイト間のセキュアなリモート接続 

• 一元化されたプライベートIP管理によるセキュアなセルラーP2P接続

• IEC 62443標準に基づく組み込みのセキュリティ機能  

• デバイスレベルでのサイバーセキュリティの監視と管理

容易な管理
• 1つずつ導入する場合と比較して設定が10倍高速化

• ライブのトポロジ監視

• イベント追跡が容易

• モバイルアプリケーションとアラート

• ネットワークの通信状態をSCADAに通知

シームレスなモバイル性
• 4G LTEと802.11nギガビットワイヤレス

• ミリ秒レベルのローミングハンドオーバー

• サイト間の冗長無線リンクのためのAeroLink保護

• デュアルSIMとGuaranLinkによる信頼性の高いセルラー接続

生産性の向上
• イーサネットの冗長性 < 20 ms（スイッチ250台の場合）

• マルチキャストルーティングの冗長性 < 300 ms

• コントローラベースのローミング < 50 ms

• 冗長無線リンク < 300 ms

接続性
産業用イーサネット
通信のバックボーン

管理
オートメーションに適した

ネットワーク管理

P7～

P15～

P11～
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ビデオ
ネットワークセキュリ
ティを 高める

セキュリティ
ビュー 
ネットワークデバ
イスのセキュリティ
状態を可視化

セキュリティウィ
ザード 
セキュリティパラメ
ータの一括設定

MXview ToGo

産業用NMSが
手の中に

セキュリティとモバイル性を可視化して
IIoTネットワークの容易な管理を実現
• 一括設定によって時間を節約しエラーを低減
• ライブビューによるトポロジ監視とアラート
• イベント再生と N-Snap による診断
• モバイルオペレーションのための MXview ToGo
• デバイスレベルでのサイバーセキュリティ管理

IIoTネットワークの複雑さを可視化し、
容易な管理を実現
ネットワーク状態の明確な可視化によって、複雑なネットワークの管理をシン
プルにし、オペレーションを容易にします。MXstudioは、自動化に適した産業
用ネットワーク管理ソフトウェアのスイートです。ネットワーク設定、状態、追跡
可能レコードのすべてを、エンジニアにとってわかりやすい可視化されたイン
ターフェースに表示し、インストール、オペレーション、メンテナンス、診断、モバ
イルの監視とアラートを容易にします。MXstudioには、MXview、MXconfig、N-
Snap、モバイル用のMXview ToGoが含まれています。 

課題
MXstudioソリューション

診断
やみくもにトラブルシューテ
ィングを行うと、診断に遅れ
が生じたり、間違ったネット
ワーク診断を行うことにな
り、時間とリソースの消耗に
つながります。

10倍高速
MXconfig
MXconfigは、柔軟なグループ設定、複
製、リンクシーケンス検出を通じてネッ
トワークの導入を高速化します。セキュ
リティウィザードが追加され、デバイス
のセキュリティ設定や変更が容易にな
っています。

ワンクリックでのバックアップ
MXview
MXviewの「Configuration Center」では、ワンク
リックで自動的にグループ設定バックアップを行
うことができます。定期的バックアップ、ファームウ
ェアアップグレード、選択可能なデータロールバ
ックなども行うことが可能ですので、簡易なメン
テナンスを実現します。

ネットワークの可視化
MXview
MXviewでは、物理的なネットワークトポロジのリアルタイムマッ
プを表示します。ライブビューグラフをクリックするだけで、ITに精
通していなくてもネットワークのステータス、トラフィック、アクティ
ビティを簡単かつ迅速に閲覧できます。セキュリティビューでは、
すべてのデバイスのセキュリティ状態を1つのビューで確認でき、
サイバーセキュリティを最適な状態に保つことができます。

迅速な診断
MXview
MXviewでは、イベント検索やビデ
オプレイバックなどの再生機能が可
能となり、イベントの追跡を容易に
行えます。

設定
デバイスを1台ずつ設定して
いては、時間や人件費が多く
かかります。また、設定エラー
も起こりやすくなります。 

オペレーション
ミッションクリティカルなアプ
リケーションにおいて、つね
に通信状態や情報量、アクテ
ィビティを確実に把握するの
は、大変難しい作業です。 

メンテナンス
ネットワークのバックアップは、
手動、繰り返しの作業を多く伴
います。これは、必然的にメンテ
ナンス時間、コスト、エラーの可
能性を高めてしまいます。

モバイルアプリケーション
MXview ToGo

モバイルデバイスを使用して、ネットワーク
のステータス監視やイベント情報取得を

いつでもどこからでもすぐに実行で
き、ダウンタイムを削減します。

マネージドイーサ
ネットスイッチ

ワイヤレスAP/
クライアント セキュアルータ

フィールドバス-
PROFINET

ゲートウェイ

シリアル-
イーサネット

デバイス

イーサネット
エクステンダ リモートI/O サードパーティ

SNMPデバイス

MXview ü ü ü ü ü ü ü ü

MXconfig ü ü ü ü ü ü – –
N-Snap ü ü – – – ü – –

MXview ToGo ü ü ü ü ü ü ü ü

サポートしているMoxaネットワークデバイスリスト

サードパーティサポートおよびコラボレーション 

SCADAとの統合を簡単に行うことで、TCOを削減します
MXstudioは、OPCサーバとしても機能しますので、SCADA OPCタグを使っ
て、リアルタイムにネットワークステータスを報告します。SCADAとのコミ
ュニケーションに必要な数千個のOPCタグに投入するコストを削減するこ
とができます。 

MXconfig MXview N-Snap 

サードパーティNMSとの
コラボレーション

•  1つずつ導入する場合と比較して
設定が10倍高速化（スイッチ100
台の場合）

•  リンクシーケンス検知機能を使え
ば、手動設定時のエラーを回避

•  デバイスのセキュリティ設定を容
易にするためのセキュリティウィ
ザード  

•  VLAN/IGMPグルーピングによる自動トポ
ロジ検知および可視化

•  デバイスのセキュリティ状態を確認するた
めのセキュリティビュー

•  診断の可視化ができるイベントプレイバ
ック機能

•  MIBコンパイラおよびMIBブラウザによる
サードパーティデバイスのサポート

•  SCADA/HMIの管理を容易にするOPCタグ

•  ネットワークのスナップショットで迅速
なトラブルシューティングを実行

•  ネットワークおよびデバイスデータ
の自動比較および相違点をハイライ
ト表示

•  リアルタイム通知によるダウンタイム
の低減

•  ネットワークおよびデバイスステータス
をクイックチェック

•  ワンクリックで容易にデバイス検索と
マッピング

産業用ネットワーク
設定ツール

産業用ネットワーク管理
ソフトウェア   

産業用ネットワークのスナップ
ショットツール

実例として、ある半導体大手製造企業は、この機能
をフルに活用し、コスト削減と運用効率の最適化を
実現しました。

MXview ToGo

モバイルモニタリングツール

高度なサイバーセキュリティ管理

サイバーセキュリティ管理を強化するため、MXstudio
のネットワーク管理にデバイスレベルのサイバーセキ
ュリティが追加されます。組み込みのセキュリティビュ
ーに、Moxaのネットワークデバイスのセキュリティレベ
ルと状態が表示されます。新たに追加されたセキュリテ
ィウィザードによって、柔軟なセキュリティ設定が可能
になっています。 

MXviewを使ってトラップレシーバを
設定し、SNMPトラップを最大2つの
他のネットワークマネージメントソフ
トウェアプラットフォームに送信する
ことにより、大規模なネットワークシ
ステムの管理を行うことも可能です。
物理的なネットワーク接続性の可視
化だけでなく、エンド・ツー・エンドの
サービスの可用性を見ることも可能
になります。

N-Snap
MXstudioのN-Snapでもデバイス情
報をワンクリックで収集でき、エンジ
ニアは変更を認識し、分析することが
できます。
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オールインワン型の産業用セキュアルータ

トランスペアレントなファイアウォール

EDRシリーズでは、透過性の高いファイアウォール機能
が提供されます。これにより、ネットワークを再設定する
ことなく制御用ネットワークやPLCやRTUなどの重要な
デバイスを保護することができ、より迅速かつ容易に導
入を行うことができます。

セキュアリモートVPNアクセス

IPSec、L2TP over IPSec、OpenVPNといった技術を使
い、EDRシリーズでは、産業ネットワークと水処理、石油
および天然ガス、電力、ITSネットワークといったリモー
トアプリケーション間に、セキュアなリモートアクセス
のための暗号化されたIPSec VPNトンネルまたは5つの
OpenVPNクライアントを確立することができます。

Modbusパケットインスペクション

すべてのEDRルータには、PacketGuard™が付属
しており、Modbus TCPプロトコルのディープイン
スペクションを行い、Modbusマスターコマンドと
Modbusスレーブレスポンス間のコントロールアク
ションを実行します。

EDR-G903 EDR-G902 EDR-810
目標要件 デュアルWANの冗長性 WAN/LAN通信間セキュリティ  直接デバイス接続用マルチポート

インターフェース 2 WAN（コンボ）; 1 LAN（コンボ） 1 WAN（コンボ）; 1 LAN（RJ45） 最大16インターフェースWAN/LAN
ファイアウォールスルー

プット 40,000 fps 25,000 fps 10,000 fps

ファイアウォール/NAT 512/256ポリシー 256/128ポリシー 256/128ポリシー
IPSec VPN 100 IPSecトンネル 50 IPSecトンネル 10 IPSecトンネル

IPSec VPNスループット 150 Mbps 60 Mbps 17 Mbps
WANバックアップ デュアルWAN – –

DMZ 1 – –
Layer 2スイッチ機能 – – VLAN、IGMP、RSTP、Turbo Ring V2

セキュアルータ

ネットワーク
セキュリティを 高める
• 産業用ファイアウォールによって重要なデバイスを保護
• セキュアリモートアクセスを可能にする VPN ルーティング

• IEC 62443 標準に基づくセキュリティ機能
• デバイスセキュリティのプロファイリングと監視を
   容易にする MXstudio 

IACSの多層防御サイバーセキュリティ 
インダストリアルIoTの時代、サイバー攻撃が頻発している中で、Industrial Automation 
and Control Systems（IACS）では、ミッションクリティカルな施設やサービスが安全でセキ
ュアであるようにサイバーセキュリティの強化が求められています。 

Moxaは、さまざまなサイバーセキュリティの構成要素を通じて多層防御フレームワークを
提供します。こうした構成要素には、産業用セキュアルータ、IEC 62443標準に基づくセキュ
リティ機能を組み込んだイーサネットデバイス、管理ツールなどがあり、これらによりシス
テムインテグレータは産業用のオートメーションシステムや制御システム向けのサイバー
セキュリティをシステム全体に展開することができます。

オールインワン型のセキュアルータ

Moxaのオールインワン型EDR産業用セキュアルータ
は、重要資産の保護とセキュアリモートアクセスの機
能を備えており、複数の産業用プロトコルが存在する
過酷な環境においてマルチレイヤのサイバーセキュ
リティを構築します。	

•  柔軟性および経済的な展開を実現するオールイン
ワン設計  

•  最高級のVPNおよびファイアウォールスループット

•  ビルトインModbus TCPパケットインスペクタ

デバイスに組み込まれたセキュリティ
Moxaは、さまざまなサイバーセキュリティの構成要素
を通じて多層防御フレームワークを提供します。こう
した構成要素には、産業用セキュアルータ、IEC 62443
標準に基づくセキュリティ機能を組み込んだイーサネ
ットデバイス、管理ツールなどがあり、これらによりシ
ステムインテグレータは産業用のオートメーションシ
ステムや制御システム向けのサイバーセキュリティを
システム全体に展開することができます。

• アクセス制御と管理のためのデバイス識別と認証

•	 侵入や攻撃を防止

•	 機密性の高いデータの保護

•	 ネットワークイベントの監査

セキュリティ管理

ネットワーク管理者は、MXviewのセキュリティビュ
ーとMXconfigのセキュリティウィザードを使用し
て、Moxaのネットワークデバイスのセキュリティレ
ベルを完全に把握することができ、ネットワーク上
で特定された脆弱性に迅速に対応できます。

• セキュリティ状態をひと目で確認

• 3ステップでのセキュリティ設定

• 導入に要する時間が短縮

路面鉄道の駅のセキュアなインフラストラクチャ
ある路面鉄道システムでは、セキュリティ対策としてEDS-G512E-8PoEスイッ
チを採用しました。また、大規模ネットワークの効率的管理を導入するために
MXstudioを採用しました。

ソリュ―ションとメリット

IEC 62443標準に基づくセキュリティ機能を
備えたポートフォリオ

•  PoE+スイッチにより、デバイスレベルのパスワードとアカウントのロック
アウト機構、および不正なアクセスを防止するためのTACACS+セントラ
ル認証を提供

•	 ネットワークの導入とメンテナンスを容易にするMXstudio  

将来のアップグレード
•  MXconfigのセキュリティウィザードを使用してMXstudioをアップデート

し、数回のクリックでセキュリティパラメータの設定を完了
•  IKS-G6524Aファームウェアをアップデートし、集約スイッチの保護の

ためにIEC 62443標準に基づくセキュリティ機能を追加 

成功事例：ITSネットワーク（ヨーロッパ）
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インターネット

産業用
ネットワーク

管理

情報レイヤー コントロールレイヤー デバイスレイヤー

VPNファイア
ウォールスイッチ

iNMS w/
セキュリティ監視

IEC 62443 標準に基づく
セキュリティ機能を備え
たスイッチ

デバイスレベルでの
サイバー防御

ファイア
ウォール

NAT
コントローラ

PLC

SCADA

マシンサーバー

イーサネット
ゲートウェイ

メータ

センサー

ホワイトペーパー
産業用ネットワークのセ
キュリティを高めるため
のヒント

62443-4-2が 
必要な理由
ネットワークセキュリ
ティを高める

• セキュアルータ
• 産業用スイッチ
• IEC 61850スイッチ

• 産業用Wi-Fi
• 鉄道沿線Wi-Fi
• 産業用セルラー

EDS-G512E-8PoE

IKS-G6524AIKS-G6524A

MXstudio

カメラ 発券 VoIP

セキュリティ
ビュー

A14

A15

A11 A12

A13

風力発電ファームのリモート監視
風力発電ファームのSCADAおよびクラウドSCADAシステム間の通信を保護す
るため、信頼性の高いフィールドVPNゲートウェイを構築するためにEDR-810
を使用しました。 

ソリュ―ションとメリット
•	 IPSec VPNゲートウェイを使うことで、フィールド情報をクラウドへ容易に提供
•	 -40～75℃の広温度範囲をサポートしているため、メンテナンスコストを削減

成功事例：エネルギーネットワーク（北米）

ホワイトペーパー
適切な産業用ファイア
ウォールの選択方法
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ダウンロード 
LTEゲートウェイ
アプリケーション
ノート

MRCクライアント

MRCクライアントソフトウェア

•	 サーバやノートPCへの簡単なインストール 

•	 Windows 7/8/10（32ビットと64ビット）を
サポート

•	 MoxaのWebサイトからダウンロード
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MRC

注：LTEバージョンは米国のみでの提供となります。

クラウドベースのセキュアリモートアクセ
スソリューション  
Moxaリモート接続（MRC）ソリューションは、VPNクライア
ントソフトウェア、産業用VPNゲートウェイ、VPNサーバプラ
ットフォームによって構成されています。MRCソリューショ
ンは、管理の容易なセキュアな接続プラットフォームを提
供します。このプラットフォームは管理サーバ、フィールド
マシン、サービスエンジニアの間でVPN相互接続を確立す
るのに役立ち、リモートでの監視、診断、トラブルシューティ
ング、メンテナンスを可能にします。

• プラグアンドプレイの自動設定
• ITポリシーに準拠し、ファイアウォールと相性が良い
• 現場でIPを容易に管理するためのスマートIPマッピング
• リモートアクセス制御とデータプライバシーをセキュリテ

ィ保護するスマート保護
• 一般的なソフトウェアアプリケーションをサポートするス

マートトンネリング

産業用SRAアプリケーションの3つのシナリオ
IIoTアプリケーションには、OEMのマシンビルダやサービスプロバイダがマシン監視機能をホストし、
マシンオペレータに対してメンテナンスサービスを提供するいくつかのシナリオがあります。 

一元管理されるセルラーソリューション
Moxaは、OnCellシリーズのセルラー製品およびOCM（OnCell Central 
Manager）ソフトウェアによって構成される、3G/4G接続のSRAソリューシ
ョンを提供しています。

OCMは、モバイルデバイス管理の簡素化、セキュアなデータ交換、イン
ターネット上でのアクセス制御を可能にする、一元化されたプライベー
トIPソリューションを提供します。

•  費用対効果に優れたプライベートIPソリューション 
•  インターネットを介したセキュアなデータ交換とアクセス制御が可能
•  危険な場所での利用に適した堅牢なセルラーハードウェアをサポート

OnCellシリーズ 
産業用3G/4Gセルラーゲートウェイ/ルータ

標準的なVPNソリューション  
Moxaは標準的なVPNインターフェースの産業用セキュアルータを
提供し、システムインテグレータがリモートフィールドとの間のセキ
ュアな通信トンネルを簡単に導入できるように支援します。IPSecや
OpenVPNといった技術は、さまざまなネットワークをブリッジし、産業
用アプリケーションで必要な相互接続をセキュリティで保護します。

• 柔軟でセキュアなネットワークを導入するための有線およびワイヤレ
スのIPSecプロトコルとOpenVPNプロトコル

• 組み込みのファイアウォール機能

セキュアなリモート接続を通じた 
産業用アプリケーションの拡張
• 産業用セキュアリモートアクセスを実現する俊敏性 
• 導入を容易にするためのスマート機能 
• Web- ポータルベースの一元化されたセルラー管理 

EDRシリーズ 
ファイアウォール/NAT/VPNをオールインワン
で備えた産業用セキュアルータ

MRCゲートウェイMRCサーバ

P19を参照

OnCell Central Manager 
OnCellデバイスの大規模な管理のための一元化
されたプライベートIPソフトウェア

P19を参照

P6を参照

1対1/1対多の相互接続

リモートで診断、メンテナンス、トラブルシューティング
を行うために、マシン資産の所有者、オペレータ、マシ
ンサービスエンジニアはSRAソリューションを利用し
て、サービスエンジニアとリモートマシンの間でセキュ
アで使いやすい接続トンネルを確立します。

多対多の相互接続

SCADAサーバは接続プラットフォームを使用してフ
ィールドマシンのリモート監視を可能にし、予測的な
メンテナンスを行います。複数のマシンサービスエン
ジニアが同時にリモートマシンやSCADAサーバにア
クセスすることもでき、共同で診断やトラブルシュー
ティングを行えます。

サイト間ネットワークインフラストラクチャ

セキュアなメッシュ型のトンネルインフラストラクチャを
構築することによって、企業ネットワーク、工場ネットワー
ク、フィールドネットワークの間でセキュアなインターネッ
トワーキングが可能になります。サイト間メッシュネット
ワークでは、相互接続されたすべてのネットワークが、ロ
ーカルネットワーク内のように相互に通信できます。

MRCゲートウェイシリーズ

•	 イーサネットまたはLTE WAN接続 

•	 25台のローカルデバイスまたはサイト間収容能力

•	 -40～75℃の動作温度範囲

MRCサーバソフトウェア

•	 一元化されたセキュア接続ソフトウェア

•	 一般的なソフトウェアアプリケーションを
サポート

MRCゲートウェイ
イーサネットベースのマシン
をMRCサーバに接続し、イン
ターネット上でセキュアなリ
モート接続を確立します。

MRCサーバ
インターネット上でMRCゲー
トウェイとMRCクライアント
の間のセキュアな相互接続を
管理するための、一元化され
たセキュアな接続プラットフ
ォーム。 

MRCクライアント
ノートP C / デスクトップ
PCにインストールされる
Windowsベースのアプリ
ケーション。インターネッ
ト上でMRCサーバとのセ
キュアな接続を確立。

3つのSRAソリューション

リモートオートメーションはセキュリティと接続性に依存 
信頼性の高いリモートオートメーションは、製造業の境界を広げ、過去に例のない生産性を生み出す可能性を秘めています。しかし、セキュリティと接
続性は産業用リモートアプリケーションの可能性を妨げる主要な障壁となっています。 

Moxaは、標準的なVPNセキュアルータと革新的なクラウドベースのセキュアリモートアクセス（SRA）ソリューションを提供し、マシン、マシンサービスエ
ンジニア、マシン管理サーバの間でインターネットを介したセキュアな相互接続を保証します。マシンオペレータとマシンサービスプロバイダの両者
にとって、リモートでの監視とメンテナンスの時間と費用が削減され、効率が向上し、アップタイムが最大化されることは大きなメリットです。



   

WP

WP

ホワイトペーパー
IEC 62443-4-2
標準を使用した
ネットワークデバイスの
セキュリティ保護

ビデオ
テストと比較のビデオ

ホワイトペーパー
最適化された産業用イーサ
ネットネットワークを使って、
ノンストップのIP監視を
実現する

ICS-G7852A/G7850A ICS-G7828A/G7826A ICS-G7848A IKS-G6824A
10GbE 4/2  4/2 – –

GbE 48/48 24/24  48 24

PoE+ 48 PoE+ – 48 PoE+ –

10GbE 10GbE フルGbE フルGbELayer 3スイッチ

コントロールセンター

Turbo Ring
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ICS-G7752A/G7750A ICS-G7528A/G7526A ICS-G7748A IKS-G6524A IKS-6728A/6726A IKS-6728A-8PoE
10GbE 4/2  4/2 – – – –

GbE  48/48 24/24 48 24 4/2 4
10/100 FE – – – - 24 24
PoE/PoE+ 48 PoE+ –  48 PoE+ – – 24 PoE+

10GbE
10GbE

フルGbE
フルGbE ベストバリュー 最大24 PoE+

ビデオ
タイトル「Moxaのラッ
クマウントスイッチを
使って、コントロールル
ームの信頼性を向上」

Layer 2スイッチ

                    
Moxaの産業用
ラックマウント

スイッチ

商用グレード
ラックマウント

スイッチ

ESD ±8 kV      ±4 kV

RFI放出    10 V/m @  
80 MHz～1 GHz        

 3 V/m @  
80 MHz～1 GHz        

サージ 2 kV   1.5 kV

EFT  1 kV   0.5 kV

動作温度 -10～60℃ / 
-40～75℃ 0～40℃ 

熱放出 ファンレス ファン付

産業認証

EN 60950-1、 
EN 50121-4、FCC 

Part15、CISPR  
(EN 55022) class A

CE/FCC

マルチキャストビデオ監視  
主要な路面鉄道でビデオ用に最適化された
ネットワークを構築 
ある都市の路面鉄道は、37の駅、11の変電所を含
む、22.4キロメートルにわたる信頼性の高い通信ネッ
トワークを必要としています。

システム要件
• VLANを通じてマルチキャスト配信可能な250を超

えるIPカメラ

• Layer 2およびLayer 3ネットワークによって構成され
るマルチサービスインフラストラクチャ

• ネットワークのスイッチングとルーティングの両方
においてミリ秒レベルの冗長性が不可欠

完全に統合されたトンネル監視  
成功事例：トンネル監視のための10GbEコアバッ
クボーン（米国）
米国のあるトンネルでは、トンネルのリアルタイムIP監視、
災害時の避難、トンネル内の標識メッセージの表示制御、
ラジオ放送を一括して行える堅牢な通信インフラストラク
チャの構築を行いました。ここでも、Moxaのエッジ・ツー・
コアのイーサネットソリューションが採用されました。

ソリュ―ションとメリット
• MXViewはライブのカラー表示を通じて効率的なイベン

ト監視機能を提供

• ICS-G7820 10GbEスイッチを使い、リアルタイムでのデー
タとビデオの集約を実現 

• EDS-611/619モジュラースイッチを使い、柔軟性および耐
久性のある屋外の接続性を実現

• VPort 461ビデオエンコーダを使い、費用対効果に優れた
H.264 IPビデオへの移行を実現

• 障害時の自動リカバリ機能、広温度範囲サポートによる
高い信頼性の確保

稼働時間の最大化とTCOの低減 
コントロールルームの信頼性を確保
あなたの会社のコントロールルームでは、電気的ノ
イズ、電力サージ、EMI、リンク切断などの原因によっ
て起こるネットワーク中断を阻止するための十分な
保護が施されていますか？ 

Moxaの産業用グレードスイッチを使えば、こうした
脅威から大事なコアネットワークを守り、産業グレー
ドの信頼性と可用性を確保できます。

トラフィックオペレーションセンタ
CCTV検知システム
火災警報システム
オペレーションおよびメンテナンスコントロール
消防局
MXview産業ネットワークマネージメントソフトウェア
ICS-G7850：48G+2 10GbEポートスイッチ
EDS-611/EDS-619：モジュラースイッチ
VPort 461-T：1チャネルビデオエンコーダ

2
1

3
4
5
6
7
8
9

何故Moxaが選定されたのか？
• V-ON™技術によって、Layer 2ネットワークの冗長性は

50 ms未満、Layer 3のマルチキャスト冗長性は300 
ms未満になることが保証される

• MXstudioスイートによってネットワークの設置、運
用、メンテナンス、診断が容易になる

• 産業グレードの設計と5年間の保証

データ集約のセキュリティ

データの集約と処理をサイバー脅威から保護する
ため、MoxaはIKSシリーズの産業用ラックマウント
スイッチをアップグレードし、IEC 62443標準に基づ
くセキュリティ機能を組み込んでいます。  

•  IEC 62443標準に基づくセキュリティ機能 

•  機密性の高いデータやアクセスの保護 

• デバイスのセキュリティプロファイリングや監視を
容易にするMXstudioのサポート

マルチキャスト可用性

マルチキャストシナリオの増加に応じて、Moxaのラック
マウントスイッチではV-ONプロトコルに対応し、ミリ秒
レベルのマルチキャストルーティングとスイッチングの
冗長性を実現しています。

•  Layer 2ユニキャストおよびマルチキャストのトラフィ
ックリカバリ < 50 ms

• Layer 3ユニキャストおよびマルチキャストのトラフィ
ックリカバリ < 300 ms

• ミリ秒レベルをサポートするルータの冗長性

産業用の信頼性

Moxaの産業用ラックマウントスイッチは、優れたEMIシ
ールドを持ち、ファンやヒータといった駆動部品に依存
することなく優れた温度耐性を持った、産業グレード信
頼性の製品です。

•  幅広い動作温度範囲

•  ハイレベルEMI/EMCシールド

•  ホットスワップ可能 
（ICS-G7000A 4Uシリーズのみ）

•  アイソレーション保護された冗長電源

V-ON技術 
V-ON（Video-Always-On）は、Layer 3および
Layer 2ネットワーク上でユニキャストとマル
チキャストのトラフィック冗長性をミリ秒以
内で可能にする技術です。V-ONは、Moxaの
Turbo RingとTurbo Chain冗長リングトポロジ
と、最適化したビデオ転送を結合することによ
り、IGMPやVRRPでは実現できないファースト
リカバリを実現しています。

メディアやノードの故障時にミリ秒レベルのリカバリをラボで
のテスト結果でお見せしています。

産
業

用
ラ

ッ
ク

マ
ウ

ン
ト

ス
イ

ッ
チ

大きな帯域幅と高いポート密度はIIoTの速度や規模を拡大するのに役立ちますが、サイバー攻撃やリ
ンク障害のリスクも高まります。Moxaの10GbE/GbE産業用ラックマウントスイッチは、24～52ポートの
ルーティングおよびスイッチング能力を備えたモジュール形式の柔軟性、IEC 62443標準に基づくセキュ
リティ機能、ミリ秒単位の高速なマルチキャストトラフィック冗長性を提供し、サイバーセキュリティの向
上、産業グレードのフェイルオーバー、デバイスの信頼性によって、都市/輸送/製造の監視アプリケーシ
ョンなどのミッションクリティカルなIIoTインフラストラクチャを強化します。

高速IIoTネットワークの
セキュリティと可用性を向上  
• 24 ～ 52 ポートの FE/GE/10GbE 
• マルチキャストルーティングの冗長性（300 ms 未満）
• IEC 62443 標準に基づくセキュリティ機能  
• 産業グレードの信頼性

• 低い TCO（管理維持に関わる  コストの総額）の実現 

高速ネットワーキングのための重要なセキュリティと可用性
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EDS-528E EDS-G516E EDS-G512E EDS-G508E EDS-518E EDS-510E
最大ポート数 4 G + 24 FE 16 G 12 G 8 G 4 G + 14 FE 3G + 7 FE

ギガビットRJ45ポート 4 12 8 8 4 3
ギガビットSFPポート 4（コンボ） 4 4 – 4（コンボ） 3（コンボ）

MTBF（時間） 774,634時間 805,491時間 816,823時間 808,970時間 723,953時間 723,532時間
サイバーセキュリティ IEC 62443標準に基づくデバイスセキュリティ

産業用プロトコル EtherNet/IP、PROFINETおよびModbus/TCPプロトコルサポート

認証 EN 50121-4、IEC 61850-3
、IEEE 1613準拠 Class 1 Div. 2/ATEX Zone 2、DNV、 GL、ABS、LR、NK、NEMA TS2、EN 50121-4、IEC 61850-3、IEEE 1613準拠

次世代の産業用
イーサネットスイッチ 8 PoENEW 16 GbE

Layer 3 モジュラー GbE + FE ファストイーサネット
EDS-828A EDS-728A EDS-619 EDS-616 EDS-611 EDS-608 EDS-518A EDS-510A EDS-516A EDS-508A EDS-505A EDS-408A EDS-405A

ポート数 28 28 最大19 最大16 最大11 最大8 18 10 16 8 5 8 5
ギガビットRJ45/SFP

ポート 4 4  3/3 –  3/3 – 2/2 3/3 – – – – –

最大10/100TXポ
ート 24 24 最大16 最大16 最大8 最大8 16、14 7 16、14 8、6 5、3 8、6、5 5、3

最大100FXポート – – 最大16 最大16 最大8 最大8 0、2 – 0、2 0、2 0、2 0、2、3 0、2

ダウンロード
ITSカタログ

Turbo Chain

SCADA

ポンプ ポンプ ポンプポンプ ポンプ ポンプ

産業用ネットワー
キングマネージメ
ントスイート

MXstudio
OPC

EDS-510E 
7+3Gスイッチ

IPCIPCIPC

EDS-408A 8ポート
EDS-405A 5ポート

最大19ファイバーポート
2ギガビット 3ギガビット 

空気浄化システムのための環境監視
ある半導体工場では、従業員を有毒ガスから保護するため、排気システ
ム用の多数のドライポンプに投資しました。この工場では、ポンプシステ
ムの制御と監視を簡素化するためにEDS-510EスイッチとMXstudioを使
用しました。

ソリュ―ションとメリット
• MXstudioにより、SCADAシステムでネットワークの状態を監視可能 
• EDS-510Eには3つのGbEポートが搭載されており、GbE冗長リングやGbE

アップリンクを構成可能 
• Turbo RingとTurbo Chainによって50 ms未満のギガビット冗長性を達成

マネージドイーサネットスイッチ

S

M

A

R

T

インダストリアルIoTの実現に向けたSMARTエッジ接続性  

Security（セキュリティ）
EDS-500E：IEC 62443標準に基づくセキュリティ機能
EDS 400A/500A/600/700/800：TACACS+、IEEE 802.1X、HTTPS、SSHの
サポートによるセキュリティの強化

EDS 400A/500A/500E/600/700/800シリーズ

Management（管理性）
MXstudioマネージメントスイートによる簡易なネットワーク管理、Web
ブラウザ、CLI、USB/シリアルコンソール、ABC-02-USBおよびWindowsユ
ーティリティによるローカル管理

Availability（可用性）
最大250台のスイッチで20 ms未満のファストイーサネット冗長性

Reliability（信頼性）
ファンレス、また広温度範囲のサポートにより不良返却率<0.5%の低故
障率

ファストイーサネット
EDS-516A 16ポート
EDS-508A 8ポート
EDS-505A 5ポート
• 10/100BaseT(X)および100BaseFX
  （マルチモード/シングルモード）
• 最大3ファイバーポート
  （EDS-408A 3ファイバーシリーズのみ）

ギガビット＆ファストイーサネット
EDS-518A 2G+16ポート   
EDS-510A 3G+7ポート
 
• 冗長リングまたはアップリンクサービス
   構築用の2または3ギガビットポート
• インテリジェントマネージドおよびセキュ

リティ機能

モジュラーギガビット
EDS-619 3G+16ポート
EDS-616 16ポート EDS-608 8ポート
EDS-611 3G+8ポート 
• 高密度マルチファイバー接続 
• ホットスワップモジュール、IEEE1588 

PTPサポート

モジュラーギガビット
EDS-828 L3 4G+24
EDS-728 L2 4G+24
	
•	 Layer 3ルーティング（EDS-828） 
•	 最大4ギガビットアップリンク
•	 柔軟なモジュラー式

Integration（統合）
PLCやSCADAとの統合を容易にするEtherNet/
IP、PROFINET、Modbus/TCPプロトコルのサポート

• 柔軟性のあるリングトポロジのサポート：リングカップリング、
デュアルリング、デュアルホーミング

• 250台のスイッチをフルロードした場合でも、20ms以下の
  リカバリ冗長性
• ケーブル設置や計画にかかるコストの削減

• 250台のスイッチをフルロードした場合でも、20ms以下の
リカバリ冗長性

• 冗長ネットワークを無制限に拡張
• ネットワークを中断させずにライブでノード拡張
• ケーブル設置コストを大幅に削減

Turbo Ring
リングおよびメディア
の冗長性が可能

Turbo Chain
冗長ネットワークトポロジの 
柔軟性を向上成功事例：FAネットワーク（台湾）

* 注：10G/1Gのイーサネットリカバリ時間 < 50 ms

生産性はネットワークの信頼性に依存 
ネットワークの信頼性を強化することによってダウンタイムが減少し、特に複雑なリモートの
産業用アプリケーションにおいては大幅なコスト削減につながります。 

MoxaのEDS-Eシリーズの産業用イーサネットスイッチは、高密度のギガビット帯域幅、レベル
4のEMC保護、IEC 62443標準に基づくセキュリティ機能によって、エッジインフラストラクチャ
を強化します。さらに、これらすべてのスイッチは小型で金属製の筐体に格納されています。
また、EDS-Eシリーズはマルチキャストトラフィック冗長性を提供しています。これは、遅延をミ
リ秒レベルまで低下させる必要のある分散監視アプリケーションに最適です。

エッジの生産性を確保
するための信頼性の向上
• 最大 28 ポートの FE/GE リンク
• IEC 62443 標準に基づくセキュリティ機能  
• SCADA/HMI 監視のための複数の産業用プロトコル
• さまざまな産業認証取得 
 

運用のセキュリティ

EDS-500Eシリーズのスイッチは、システム全体でセキ
ュリティを統合する必要のあるIACSネットワークにとっ
て最適な選択です。

• IEC 62443標準に基づくセキュリティ機能

• 工場の作業現場で相互運用性を実現するための複数
のプロトコル 

• デバイスのセキュリティプロファイリングや監視を容
易にするMXstudioのサポート

EDS-528Eシリーズ
24+4Gポートマネージドイーサネットスイッチ
• 24+4Gコンボポート
• IEC 62443標準に基づくセキュリティ機能
• IEC 62443-4-2のセキュリティ 
• SCADA/HMI監視のための多様な産業用

プロトコル
• ファイバーリンクの監視とアラーム通知

高い信頼性

EMI、サージ、ノイズ、衝撃、振動、極端な温度変動など
の環境面での脅威に対して、デバイスの堅牢性が向上
します。

• Level-4 EMCイミュニティ

• ファンレス、-40～75℃の動作温度範囲

• C1D2/ATEX、DNV、NEMA TS2、EN 50121-4、IEC 
61850、IEEE 1613標準に準拠

マルチキャスト可用性

V-ONは、マルチキャストトラフィックの障害を数ミリ秒
以内に復旧し、ミッションクリティカルなデータ配信の
パケットの遅延や損失を最小限に抑えます。

• Layer 2のリカバリ：50 ms未満

• Layer 3のユニキャストおよびマルチキャストのトラフ
ィックリカバリ：300 ms未満

セキュリティと可用性のアップグレード
• IEC 62443標準に基づくセキュリティ機能によりICAS

のサイバーセキュリティが向上

• デバイスの識別と認証の一元管理

• 複数のリング冗長性または広帯域幅の利用による
高可用性

拡張
マルチリング
ネットワークの可用性

IEC 62443-4-2
サイバーセキュリティ

Turbo Pack 3
の新しい価値
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EDS Eシリーズ
の紹介
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ICS-G7852A/
50A/48A

ICS-G7752A/
50A/48A EDS-G512E-8PoE IKS-6728A-8PoE EDS-P510A-8PoE EDS-P506E-4PoE EDS-P510 TN-5508-4PoE

TN-5516-8PoE
イーサネット

ポート
0 / 2 / 4 10GbE

+48 GE
0 / 2 / 4 10GbE

+48 GE 12 GE 4 GE + 24 FE 2 GE + 8 FE 2 GE + 4 FE 3 GE + 7 FE 8/16 FE

PoEポート 48 PoE+ 48 PoE+ 8 PoE+ 8 / 16 / 24 PoE+ 8 PoE+ 4 PoE+ 4 PoE  4/8 PoE
PoE出力 36 W 36 W 36 W 36 W 36 W 60 W 15.4 W 15 W

ダウンロード
10のPoE応用事例

PoE

* 60 W36 W 3Gコンボ EN 50155モジュラー最大48 PoE+ フルGbE

ハイパワー、広帯域幅の配信
ネットワークデバイスへの電力供給には、電力供給能力、信頼性、監視の面において困難さが伴います。Moxaは最大48ポートの光ファイバーギガビット
PoE+リンクを備えた幅広いPoE/PoE+スイッチを提供しており、高速データ転送と長距離での高電力伝送が可能になります。 

運用における信頼性を保証するよう、3 kV LANのサージ保護と各種の産業用機能が設計されています。また、独自のSmartPoEツールにより、PoEネットワー
クの導入とメンテナンスが容易になります。これらすべての機能によって、PTZカメラや屋外IPカメラのアプリケーションは、ハイパワー、ハイスピードの信頼
性の非常に高い接続性を達成できます。 

マネージドPoE+/
PoEスイッチ

優れたパワー SmartPoE技術   
MoxaのPoE/PoE+スイッチはSmartPoEを通
じて、PoEネットワークに接続されたPoE受電
装置に容易かつ効率的に電力を供給できま
す。

SmartPoEはあらゆる種類のPDをサポート
し、スマートな設定、効率的な利用、容易なメ
ンテナンスを実現しています。

スマート診断
• PDの電力のクラス、ステータス、エラーを自動検出 

• PD設定情報の的確なサジェスチョンを実行

スマートパワー
• IEEE 802.3af/at、レガシーおよび非標準のPDに対応

したパワーモード

スマート監視
• PoE出力のタイムテーブル作成と監視

• スマートな切断と能動的なイベント警告

• LEDインジケータによる容易なメンテナンス

産業用イーサネットIPカメラを 
さらにパワフルに
• IEEE 802.3af/at の相互運用性
• 最大 48G 36W PoE+ リンク
• 3 kV LAN サージ保護
• 容易で効率的な PoE 電力管理

ハードウェアとソフトウェアのフルラインナップ

最適化された信頼性

• 最大48ポートのギガビットTX/SFP PoE+リンク

• 15.4W / 30W / 36W / 60W PoE/PoE+ 
幅広いPoE出力から選択可能

• 12V～48VDCの幅広い電力入力をサポート

• PoE/PoE+スイッチ、スプリッタ、インジェクタの幅広い
選択肢

• L3/L2 10GbE/GbE/FE スイッチの 
完全なPoE PSEポートフォリオ 

• PoE PD（受電装置）の完全な製品群 

• PoEのリンクと電力管理を容易にするSmartPoE

• 3 kV LANサージ保護

• -40～75℃の動作温度範囲

• 20 ms未満のファストイーサネット冗長性 
（スイッチ250台の場合） 

週7日24時間のHD都市監視
安全な都市計画の一環として、1,250台以上のIPカメラを導入して440か所
の交差点をカバーし、都市の公共安全を維持しています。

システム要件
• PoE IPカメラを接続するためのPoE機能
• 屋外の過酷な条件に耐える長距離の伝送と耐久性

なぜMoxaが選定されたのか？
• ドロップレートがゼロのハイパワー、ハイスピードビデオリンク機能によって

路上のすべてのIPカメラをサポートできることから、EDS-P206A-4PoEスイッ
チを選択

• さまざまな業界標準に準拠し、屋外でも安定動作 
• -40～75℃の幅広い動作温度範囲、最大95%の湿度に対応

成功事例：ITSネットワーク（インド）

スマートなファクトリオートメーション
工場の環境では、高密度のデバイスとそれら固有の電力要件によって、
干渉回避とシステムメンテナンスに関する課題が生じます。MoxaのPoE/
PoE+ポートフォリオは、工場の作業現場での電力供給、CCTV監視、Wi-Fi
のインフラストラクチャを支援し、スマートファクトリの適用を改善します。

システム要件
• ケーブル設置や干渉の削減
• データと電力の伝送に関する高い能力と信頼性

なぜMoxaが選定されたのか？
• GE/FE、銅線/ファイバー、PoE/PoE+モジュールの幅広い選択肢
• 最大ギガビット60W、48G 36W PoE+の出力
• -40～75℃の幅広い動作温度範囲 
• PoE電力供給のIPカメラやワイヤレスデバイスの幅広いオプション

アプリケーションノート

EDS-G205A-
4PoE EDS-P206A-4PoE EDS-P308 TN-5308-

4/8PoE
イーサネット

ポート 5 GE 6 FE 8 FE 8 FE

PoEポート 4 PoE+  4 PoE+ 4 PoE 4/8 PoE

PoE出力 36 W 30 W 15.4 W 15.4 W

INJ-24A INJ-24 IMC-P101

イーサネット
ポート 1 GE 1 GE 1 FE

PoE出力 60 W 30 W 15.4 W

PoE入力 24/48 VDC 24/48 VDC 48 VDC

フルGbE 60 Wグッドバリュー
アンマネージドPoE+/
PoEスイッチ EN 50155

人気
製品

60 W
出力

2018年
Q2に

提供開始

EDS-P506E-4PoEシリーズ
4+2GポートPoE+スイッチ、4つのPoE+ポート
•  4ポート、最大60WのPoE+
•  PoE診断による受電装置の分析
•  広帯域幅で長距離の通信が可能な2ギガビットの

コンボポート
•  過酷な屋外環境にも適応する4 kV LANサージ保護 

PoE/PoE+ショーケース 受電装置
ioLogik P1200シリーズ
PoEリモートI/O
•  電力デイジーチェーン：1つのみのPSE

ポートで複数のデバイスに電力を供給
•  電力出力チャネルを使用して現場のコ

ンポーネントに直接電力を供給
•  CGIコマンドによって監視システムと容

易に統合

13 14

IEEE
802.11n

AWK-3131A/4131Aシリーズ
802.11nワイヤレスAP/ブリッジ/クラ
イアント
• 802.11n MIMOスループット
• ミリ秒レベルのTurbo Roaming

P17を参照

IKS-6728A-8PoEシリーズ
24+4GポートモジュラーPoE+スイッチ
•  最大24ポート/720 Wフルローディング
•  PoE+ 1ポートあたり最大36 Wの出力
•  3 kV LANサージ保護

INJ-24Aシリーズ
60 W GbE PoE+インジェクタ
•  最大60 W PoE+出力  
•  3 kV LANサージ保護
•  24/48 VDC冗長電源入力 
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ダウンロード
アプリケーション
ガイド

ビデオ
SDS-3008 
スマートスイッチ

フルGbE ファストイーサネット
EDS-G308 EDS-G205 EDS-316 EDS-309 EDS-308 EDS-305 EDS-210A EDS-208A EDS-205A EDS-208 EDS-205

ポート数 8 5 16 9 8 5 10 8 5 8 5
ギガビットRJ45/SFP

ポート 8/0、6/2 4 RJ45  
1コンボ – – – – 1/1、0/1 – – – –

10/100TXポート – – 16、15、14 6 8、7、6 5、4 4、8 8、7、6 5、4 8、7 5
100FXポート – – 0、1、2 3 0、1、2 0、1 4、1（SFP） 0、1、2 0、1 0、1 –

道路交通管制 
（NEMA TS2）

プロセスオート
メーション（UL 508）

石油＆天然ガス
（C1D2/ATEX Zone 2）

鉄道沿線 
（EN 50121-4）

8 G 5 G
GbEファイバー アドバンスドレベル エントリレベル

ファストイーサネット 
EDS-316 16ポート
EDS-309 9ポート

アンマネージド
イーサネットスイッチ

フルギガビット 
EDS-G308 8Gポート 	
EDS-G205 5Gポート
• ファイバーギガビット接続 
•	 9Kジャンボフレームサポート
•	 冗長性を備えた 

デュアル12/24/48VDC入力

ギガビット＆ファスト
イーサネット 
EDS-210A 8+2G / 9+1Gポート    
•	 最大4 10/100 FXまたは 

8 10/100 TXイーサネットポート
•	 冗長デュアル電源入力

EDS-205A/208Aシリーズアンマネージドスイッチ
EDS-205A/208Aアンマネージドイーサネットスイッチは、発売以来、60万台
以上のユニットが全世界で導入されています。これは、EDS-205/208Aアンマ
ネージドイーサネットスイッチの高信頼性を自ずと証明しています。 

EDS-205A/208Aスイッチは、海洋、鉄道、高速道路、モバイルといった過酷な
産業環境でのアプリケーション、また石油および天然ガスといった危険な場
所で信頼性が高く、またコストメリットのあるソリューションとして多くの実績
を持っています。

世界で最も売れている
産業用アンマネージドスイッチ
• 過酷な産業アプリケーション対応の堅牢な設計
• 冗長デュアル電源入力 
• 故障率が非常に低く MTBF（平均故障間隔）が長い
• さまざまな業界標準に準拠

Moxaのアンマネージドスイッチは、世界シェア第
一位のスイッチで、産業用イーサネットインフラに
おいて、世界で最も堅牢なスイッチです。(*)

Moxaのアンマネージドスイッチは、高いMTBF、0.3
％以下の低い不良返却率、過酷な環境での信頼性
の高いオペレーションに必要な厳格な基準準拠を
持ち、その高い信頼性は、産業界のリーダーといえ
ます。

• フルギガビットサポート
  （光ファイバーオプション）

• ファンレス、-40～75°Cの
  幅広い動作温度範囲

• 冗長電源入力

• 高MTBFおよび低い不良返却率（< 0.3%）

• さまざまな産業認証取得

• 5年間保証

ダウンロード 
2017年スマートファク
トリソリューションカ
タログ

* 2014年12月のIHSテクノロジ
のレポートによる

スマートな現場体験と効率性
複雑なファクトリオートメーションやコントロールシステムのメリットは、プロセスをいかに
効率化できるかにかかっています。Moxaのスマートスイッチは、設定、設置、現場の監視が
容易であり、日々のタスクを簡素化します。 

非 常 にスリムな 形 状 の S D S - 3 0 0 8シリーズ は、簡 単 な 接 続、S C A D A / H M I 監 視、高
度 な 制 御 機 能を主 眼 に 設 計されており、複 数 の 主 要 な I Aプロトコル（E t h e r N e t /
IP、PROFINET、ModbusTCP）の機能、多様な設置方法、LEDディスプレイ、ダッシュボードス
タイルの設定によって、工場の作業現場のユーザーエクスペリエンスを向上させます。 

また、SDS-3008シリーズスイッチはIEC 62443-4-2レベル1のセキュリティをデバイスに提
供し、パフォーマンスと効率をサイバー脅威から保護します。

スマート監視

EtherNet/IP、PROFINET、Modbus/TCPなどのIAプロ
トコルを通じてSCADA/HMI統合および監視をシー
ムレスに実現

SDS-3008シリーズ   
産業用8ポートスマートイーサネットスイッチ
• キャビネットの狭い空間に適したスリムな設計 
• ダッシュボードスタイルのUIによって設定が容易 
• ネイティブのEIP/PN/Modbus IAプロトコル
• シームレスなHMI/SCADA監視
• RSTP/STPの冗長性をサポート 
• LEDディスプレイによる容易なメンテナンス
• ABC-02バックアップによって設定の復元が容易

コントロールキャビネットに 
ぴったりとフィット 
• SCADA/HMI 監視のためのマルチプロトコル
• 非常にスリムでさまざまな設置に対応
• ダッシュボードスタイルの UI によって設定が容易
• IEC 62443-4-2 レベル 1 のデバイスセキュリティ

スマートな設置とディスプレイ

縦置きLEDディスプレイ、または横置きLEDディス
プレイでコントロールキャビネットにぴったりとフ
ィット

スマートなUI

単一ページの使いやすいダッシュボードによって
ナビゲーションや設定が簡単

Moxaのスマートスイッチが選ばれる理由  
• スマートなUIによってどの段階でも運用が簡単 
• 複数のIAプロトコルを同時にサポートしスペアパ

ーツやネットワークの設計に柔軟性がある
• プロファイルベースの監視によってリモート監視

のダウンタイムが減少
• 迅速なネットワーク冗長性を実現するRSTP/STP
• ABC-02バックアップによる設定の復元

適用分野   

シナリオ： エレベータオートメーション

ニーズ： 機械サービスエンジニアはネットワーク
の導入、管理、メンテナンスに詳しくない

60万台
以上の 

導入実績

EDS-205 5ポート
•	 Plug-n-play接続
•	 ブロードキャストストーム保護
• 	電源およびポート障害用リレー警報（EDS-300シリーズのみ）
•	 コンパクトで高い費用対効果

EDS-308 8ポート
EDS-305 5ポート
EDS-208A 8ポート

EDS-205A 5ポート
EDS-208 8ポート

シナリオ： 瓶詰めプロセス工場

ニーズ： 工場のSCADA/HMIはネットワーキングデ
バイスやネットワーク状態を含むすべてを監視するこ
とが求められる

シナリオ： 施設管理制御システム（FMCS）

ニーズ： 大規模なFMCSサブシステムから収集
したデータの整合性が求められる 

インダストリアルIoTの強固な砦
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ホワイトペーパー
冗長性を備えた 
ワイヤレスブリッジ

WP

ダウンロード
産業用ワイヤレス
の成功事例

AWK-4131

IEEE 802.11n 

IP68ワイヤレスAP 

AWK-3131

IEEE 802.11n 

ワイヤレスクライアント
AWK-3131

AWK-3131

カメラ

ワイヤレス接続を強化
周囲の干渉、障害となるリンク、低速なフェイルオーバーなどによって信頼性が低下しているワイヤレス接続に我慢する必要はもはやありません。 

MoxaのWLANソリューションは、数ミリ秒以内の高速ローミングを可能にするTurbo Roaming技術、容易で迅速なネットワーク導入とメンテナンスを可
能にするAeroMag、電力とアンテナの両方を電気的干渉から保護するデュアルアイソレーション設計、厳しい条件下でも途切れることのないワイヤレス
接続を実現する、振動対策や広い動作温度範囲などの一連の産業グレードの設計によって802.11nの速度とMIMOのカバー範囲を兼ね備えています。

接続信頼性の高いワイヤレス
ネットワーク
• 802.11n MIMO スループット
• 電源およびアンテナの 
  入力アイソレーション保護
• Wi-Fi の導入とメンテナンスを 
  容易にする AeroMag  
• Wi-Fi フェイルオーバーのための 
   AeroLink 保護

• ミリ秒レベルのハンドオーバー

AWK-1131Aシリーズ
産業用802.11n  
AP/クライアント
• 1ギガビットリンク
• イーサネットクライアン

トのためにMACクロー
ンサポート

AWK-3131Aシリーズ
産業用802.11n  
AP/ブリッジ/クライアント
• 1×RJ45/SFP  

ギガビットコンボ
•	 AeroMag AP対応

AWK-4131Aシリーズ
産業用802.11n  
AP/ブリッジ/クライアント
• 1×SFP 

ギガビットコンボ
• IP68保護
•	 AeroMag AP対応

AWK-Aシリーズ
ポートフォリオ

信頼性の高いP2P接続を実現
MoxaのAeroLink保護はフルスピードの802.11n MIMOスループットを備
え、AWK-Aシリーズでミッションクリティカルなポイント・ツー・ポイント接続
を実現します。AeroLink保護は、各クライアントエンドに複数のワイヤレスバ
ックアップ接続をセットアップし、アクティブなデバイスまたは使用している周
波数がダウンすると、自動的に使用可能なバックアップにスイッチオーバーを
実行する機能です。AeroLinkを利用することで、信頼性の高いエンド・ツー・エ
ンドの通信を保証します。

•  アクティブとバックアップの無線リンク間の自動スイッチオーバー
•  エンド・ツー・エンドリカバリ < 300 ms
•  2つ以上の冗長無線リンクをサポート

AeroLink保護

AWK-4131A AWK-3131A AWK-1131A AWK-1137C
標準 802.11a/b/g/n、最大300 Mbps
RF数 1（2.4/5 GHz）、5 GHz DFSに対応しチャネル輻輳を低減

AP容量 最大60クライアント/AP 最大60クライアント/AP 最大30クライアント/AP n/a
AeroMag AeroMag AP n/a AeroMagクライアント

デュアルアイソレーション 電源、アンテナアイソレーション
Wi-Fi冗長性 冗長Wi-FiリンクのためのAeroLink保護 n/a n/a

Wi-Fiハンドオーバー クライアントベースTurbo Roaming < 150 msハンドオーバー
安定性 IEC 60068-2-6準拠の耐振動性

動作温度 -40～75℃ -25～60℃ / -40～75℃ 0～60℃ / -40～75℃

認証 UL 60950-1、CE/FCC/TELEC（DFSあり） UL 60950-1、CE/FCC/TELEC（DFS 
UL/cUL CID2あり）、ATEX Zone 2 UL 60950-1、CE/FCC/TELEC（DFSあり）

AWK-1137Cシリーズ
産業用802.11n  
クライアント
• イーサネットポート×2
•	 シリアルインターフェース×1
•	 AeroMagクライアント対応

*AGVはAutomated Guided Vehicle（無人搬送車）の略語、AS/RSはAutomated Storage and Retrieval 
  Systems（自動倉庫システム）の略語  

スマートなワイヤレスAGV倉庫
在庫の正確性を向上させるため、ワイヤレスAGVシステムが構築されま
した。
• 中断のないワイヤレス運用
• さまざまなサイズの工場に適合できるようにするため設定可能なロ

ーミング感度
• 過酷な環境にも耐えるデバイスの信頼性   

バス内の監視カメラからのビデオ映像を
確実に伝送 
バスの車内監視カメラの映像を、バスがデポ（拠点）に戻ってくるたびに
伝送する必要がありました。バスは複数台が一度に戻ってくることもあ
るので、確実に監視ビデオ映像を伝送するためには、車上のクライアン
トと屋外に取り付けたアクセスポイントの双方ともが堅牢な設計である
必要がありました。

ソリュ―ションとメリット
HD画質のイベントビデオ伝送を確実に行うために、IEEE802.11nおよび
MIMO技術を使用しました。

ソリュ―ションとメリット
• すべてのAWKデバイスは150 ms未満の高速なローミングをサポート
• さまざまなローミング要件に対応するためのローミングパラメータの容

易な調整
• デュアルアイソレーションによって、突入電流の干渉から電源ポートやRF

ポートを保護 

成功事例：FAネットワーク（日本） 成功事例：ITSネットワーク（米国）

課題
• ワイヤレスネットワークの導入とメンテナンスが複雑
•	 周囲のEMI/RFIノイズ
•	 信号パスにおける信号妨害 
•	 過酷な環境 

AWK-3131AシリーズWi-Fiアクセスポイント
•  AeroMagによる容易で最適化されたAP設定
•  アンテナポートにおいて、工場の作業現場のノイズに対する500 Vの絶縁 
•  2×2 MIMOのデュアルアンテナによる信号のカバー範囲の拡大
• -40～75℃の幅広い動作温度範囲 

AWK-1137CシリーズWi-Fiクライアント 
•  AeroMagによるAPとクライアントの自動リンクおよびチャネル更新
•  2×2 MIMOのデュアルアンテナによる信号のカバー範囲の拡大
• セキュアで高速なハンドオーバーを150 ms未満で実現するTurbo Roaming
•  AGV搭載モーターのノイズに対する500 Vの絶縁 
•  IEC 60068-2-6標準に準拠した耐振動性
• -40～75℃の温度範囲に対応し、0℃以下でも動作可能  

信頼性のあるAGVやAS/RS*のアプリケーションを構築

容易な導入とメンテナンス 最大の可用性 堅牢な信頼性

• 電気的な干渉に対するノイズ回避のための電源ポート
やアンテナポートにおける500 Vの絶縁 

• ファンレス、-40～75°Cの幅広い動作温度範囲

• 耐振動性を考慮した設計

MoxaのAeroMag技術には、ネットワークセキュリティに
影響を与えることなく容易でエラーのないワイヤレスの
導入とメンテナンスを実現するAeroMagデバイス設定
が含まれており、時間と労力を大きく削減します。

• 複数のWi-Fiデバイスの設定を1ステップで実行 

• デバイスの変更、チャネル更新、最適化を1クリック
で実行

• 設定を必要とせずに既
存のネットワークに新し
いWi-Fiデバイスを追加

• 150 ms未満の高速ハンドオフを実現するTurbo 
Roaming

• 冗長Wi-FiリンクのためのAeroLink保護

• MXstudio管理によるライブビュー監視とアラート

APクライアント
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セキュアで信頼性の高い4G LTEアクセス
ミッションクリティカルなアプリケーションにおいて、セルラーの信頼性は常に最重要
課題です。Moxaの産業用セルラー製品にはデュアルSIMと4層のGuaranLinkが付属
しており、セルラーの冗長性を強化します。OnCell製品にはICASによって求められて
いるサイバーセキュリティとVPN機能が組み込まれ、4G LTEブロードバンドを通じた
データ伝送をセキュリティで保護します。OCM（OnCell Central Manager）は、IPブロ
ックを適用して不正なIP攻撃を防止します。このOCMとOnCell LTEソリューションを
組み合わせることによって、監視対象のリモート接続のセキュリティと安定性を確保
できます。

4Gセルラーによるセキュア
リモートアクセス
• ヨーロッパおよび米国の LTE バンドサポート
• IEC 62443 標準に基づくセキュリティ機能 
• デュアル SIM と GuaranLink による信頼性の高い接続
• IPSec、GRE、OpenVPN の サポートによる VPN 接続 
• 費用対効果に優れたプライベート IP 接続

確実な接続

OnCellシリーズのゲートウェイは、セルラーサービスの
冗長性のためのデュアルSIMと、アップタイムの最大化
およびリンク障害時のリアルタイムのアラートのための
4層の接続チェックを可能にするGuaranLinkメカニズム
を備えています。

セキュアな接続

OnCell G3150A-LTEにはIEC 62443標準に基づくセキュ
リティ機能が組み込まれており、IPSec、GRE、OpenVPN
サーバ/クライアントをサポートし、2つのネットワーク
間のVPNトンネルを確立します。OCMのプライベートIP
ブロックと組み合わせることによって、OnCell G3150A-
LTEは不正なIPアクセスを防止し、サイト間接続をセキ
ュリティ保護します。

ハードウェアの信頼性

デュアル電源入力や広範な動作温度範囲に加え、OnCell 
G3150A-LTEは、電源アイソレーションと高レベルのEMSイ
ミュニティを備えており、過酷な環境でも信頼性の高い運
用を実現します。

セルラーアクセスの監視

OnCell Central Manager（OCM）
MoxaのOCMは一元化されたプライベートIP管理をホストし、インターネットを
介した見やすいセキュアなIPの登録、設定、監視、およびファームウェアアップデ
ートによってOnCellデバイスを管理します。  
OCMツールはプライベートIP接続によるリモートデータのプーリングと転送を
可能にし、セキュアなデータ通信を実現します。

 
• 費用対効果に優れたセキュアなプライベートIP接続
• インターネット上でのエンド・ツー・エンドのデータ交換
• リモートアクセスによるOnCellデバイスの管理、グルーピング、監視、設定、
  ファームウェアのアップグレード 
• さまざまなプラットフォーム上で見やすいデバイス監視

OnCell G3150A-LTEシリーズ
産業用LTEシリアル/イーサネットIPゲートウェイ 
• 最大50Mbps LTEアップリンク
• レガシーのブリッジを行うためのシリアルとセルラーの接続
• デュアルSIMとGuarantLinkによる中断のない接続
• デュアル電源入力とアイソレーション保護
• ESDレベル4のアンテナポート保護 
• ATEX、IECExの認証取得
• IPSec、GRE、OpenVPNのサポート
• IEC 62443標準に基づくセキュリティ機能

OnCell 3150A-LTE OnCell 3470A-LTE OnCell 5104-HSPA OnCell G3150-
HSPA

OnCell G3151-
HSPA OnCell G3151 OnCell G3251

4G LTE LTE –
3G UMTS/HSPA UMTS/HSPA –
2G GSM/GPRS/EDGE GSM/GPRS

イーサネットLAN 1×10/100M 4×GbE 4×10/100M 1×10/100M 1×10/100M 1×10/100M 1×10/100M
SIM 2×3 V 2×3 V 1×3 V 1×3 V 1×3 V

シリアル 1×RS-232/422/485 – – 1×RS-232/422/485 2×RS-
232/422/485

VPN IPSec、GRE、OpenVPN IPSec –
I/O 2 DI、1 DO –

電源 デュアル12-48 VDC シングル12-48 VDC
動作温度 0～55℃または30～70℃ -30～55℃または30～70℃ -30～55℃ 

信頼性の高いセルラーによるリアルタイムの
道路交通監視
システム要件
• データと高品質の画像を伝送するための広帯域幅のセルラーネットワーク
• キャビネットに容易に設置するには複数のデバイスを接続するため複数の

LANポートが必要
• リアルタイムの交通情報を提供するための冗長メカニズム

インテリジェントな輸送システム
システム要件
• 交通管制センターに交通情報を迅速に送信するための広帯域幅のワイヤレス

ネットワーク
• 過酷な環境に耐える機器。道路脇のキャビネット内は高温になり、その中で毎

日24時間動作する必要がある
• 多数のリモートデバイスの導入とメンテナンスが容易

水処理システム
システム要件
• 処理パラメータのセキュアで信頼性の高い長距離伝送
• 管理と制御を一元化するためにインターネットからプライベートIPのデバイス

にアクセス
• 接続の問題のトラブルシューティングが容易

なぜMoxaが選定されたのか？
• OnCell 5104-HSPAは最大14.4/5.76 Mbps（ダウンロード/アップロード）を提供
• 4つのビルトインイーサネットポートにより、小さなキャビネット内で複数のデバ

イス接続が可能
• デュアルSIMカードはリンク障害時のバックアップオプションを提供

なぜMoxaが選定されたのか？
• 4G-LTEのアップロードにおけるデータ速度は最大50 Mbpsであり、スムーズなデ

ータ転送が可能
• デュアルSIMとGuaranLink機能によって冗長性のあるセルラーリンクが実現 
• 柔軟なシリアル/イーサネットとセルラー間のリンクによって柔軟なITSネットワ

ーク統合が可能
• OCMはWebアクセス可能なリモートでの設定と監視の機能を提供し、導入とメ

ンテナンスが容易になり、ダウンタイムが減少する

なぜMoxaが選定されたのか？
•  IEC 62443標準に基づくセキュリティ機能によって不正アクセスを防止  
• セキュアな接続のための複数のVPNトンネルオプション
• フロントパネルのLEDによってリンクの診断が容易 
• OCMによってモバイルデバイスの管理が容易になり、一元化されたプライベー

トIP管理によってインターネットを介したデータ交換およびアクセス制御がセキ
ュリティ保護される

成功事例：ITSネットワーク（ヨーロッパ）

アプリケーションノート

アプリケーションノート

ダウンロード 
LTEゲートウェイ
アプリケーション
ノート
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PT-G7828/G7728 PT-7828/7728 PT-7528 PT-7728-PTP PT-G503
最大ポート数 28 28 28 28 3

最大ギガビット数 28 4 4 4 3
PTPポートの最大数 28 – – 14 3

Layer 3 PT-G7828のみ PT-7828のみ – – –
MMSサーバ ü PT-7728のみ ü ü ü

標準の冗長性 RSTP/STP/MSTP PRP/HSR、RSTP/STP/MSTP PRP/HSR
独自の冗長性 Turbo Ring、Turbo Chain ü

RSTPグルーピング ü 要望に応じて 要望に応じて ü ü

IEC 61850 QoS ü ü ü ü –
信頼性 IEC 61850-3とIEEE 1613 Class 2の認定、-40～85℃の動作温度範囲

PRP

HSR

RSTP

MoxaのPRP/HSRポートフォリオ
PowerTran IEC 61850-3 MMSスイッチのポートフォリオ

柔軟なトポロジと予算でPRP/HSRの可用性を実現
電力システムといった、ミッションクリティカルな産業用アプリケーションは、ダウンタイムや損失を防止
するために、時間ゼロのフェイルオーバーが新しい標準となっています。MoxaのPRP/HSRソリューショ
ンは、IEC 62439で定義されているバンプレスのPRP（Parallel Redundancy Protocol）およびHSR（High-
availability Seamless Redundancy）プロトコルを活用するため、パケット損失ゼロと時間ゼロの冗長性以
上の機能を保証します。これは、これらのソリューションでは、新しいネットワークを構築しようとしている、
または既存のRSTPネットワークにPRP/HSRセグメントを追加しようとしているサブステーションに対して、
柔軟なハイブリッドトポロジと予算オプションにより、レガシーのRSTPデバイスのPRP/HSRネットワークへ
のブリッジも行うためです。

RSTPをPRP/HSRネットワークに 
移行するためのスイッチ

• PRP/HSR の時間ゼロのリカバリ
• 最大 24+4G のモジュラースイッチング 
• RSTP グルーピングによる HSR-RSTP カップリング
• IEC 61850-3、IEEE 1613 Class 2、 
  IEEE 1588v2 に準拠

レガシーの移行

PT-7728-PTPスイッチでは、PRP、HSR、RSTPの各プロトコル間の相互運用性を活用すること
により、RSTPデバイスのグループやSAN（Single Attached Nodes）が相互に接続することが
可能になり、余分なコストをかけずにPRP/HSRネットワークのカバー範囲を拡大できます。

利点と可用性

PT-7728-PTPは、RSTPとHSRのリングをカップリングすることによってレガシーのデバイス
やインフラストラクチャの寿命を拡張します。また、時間ゼロのフェイルオーバーを可能に
し、IEC 62439-3 PRP/HSRをサポートする最大のネットワーク可用性を達成できます。

実証済みの相互運用性 

UCAIugによって実施された2015 PRP/HSR相互運用性テストにおいて、PT-7728-PTPス
イッチは冗長性と相互運用性の能力を実証しました。MoxaのPT-7728-PTPとPT-G503 
RedBoxは、PRP/HSRとRSTPのネットワークセグメント間のデュアル接続を提供する唯一の
DUT（devices under testing）でした。

RSTPグルーピング
PT-7728-PTPは、HSRベースのネットワークにRSTPリングを複数カッ
プリングすることを可能にするRSTPグルーピングの機能を備えてい
ます。PT-7728-PTPスイッチのペアは、1,000台以上のRSTPデバイス
をHSRネットワークに移行できます。これは、典型的なRSTPリングで
許可される最大ホップ数の40をはるかに凌ぐものです。 

この技術は、RSTPベースのレガシーネットワークにPRP/HSRセグメ
ントを追加したいと考えているサブステーションに対して貴重な柔
軟性をもたらします。

PT-G7728/G7828シリーズ
28ポート、フルGbE Layer 2/Layer 3モジュールスイッチ 
• IEC 61850-3 Edition 2 Class 2に準拠 
• ホットスワップ可能な電源モジュールとメディアモジュール
• 最大28ポートのIEEE 1588v2 PTP 
• Power SCADAのためのIEC 61850-90-4 MMSデータモデリング 
• サムスクリューを使用した0.5Uのモジュラーデザイン
• ケーブルは片面に、LEDディスプレイは両面に配置

PT-7728-PTPシリーズ
24+4G PRP/HSR 
モジュラーラックマウントスイッチ 
• 時間ゼロのフェイルオーバーのための4GポートPRP/HSRモジュール
• HSRとRSTPの複数のカップリングに対応するRSTPグルーピング
• IEEE 1588v2のナノ秒レベルの同期
• 隔離された冗長電源入力 
• -40～85℃の幅広い動作温度範囲
• 電力システムにおけるSCADAのためのビルトインMMSデータモデリング

エネルギー貯蔵システムにおけるHSR冗長
ソリューション 
プロジェクトの要件
345-kV電力生成サブステーションのバッテリーの状態をリモートで監視
できるESS（Energy Storage System）ネットワークの実装

エンタープライズサブステーションの
DCS向けのPRP/HSRソリューション
プロジェクトの要件
エンタープライズサブステーションの基盤となるDCS向けに、IEC 
61850-3イーサネットスイッチとRedboxをExperionプロセスサーバと
IEC 61850 SCADAサーバに統合。

なぜMoxaが選定されたのか？
• PT-G503ではHSRネットワーク設定が容易
• 監視とトラブルシューティングのための専用の1つのイーサネットコンソール

• Fiber Check™がSFPファイバーポートの監視と診断の機能を提供

なぜMoxaが選定されたのか？
• PT-G503は柔軟な設定のためPRPとHSRの両方をサポート 
• ファイバーポートの監視が可能

成功事例：電力変換システム（韓国）

成功事例：エンタープライズサブステーション（北米）

PT-7728-PTP
PRP/HSRスイッチ

PT-G503-PHR-PTP
PRP/HSR RedBox

DA-820
PRP/HSRコンピュータ

EOM-G103-PHR-PTP
PRP/HSR組み込み

モジュール

複数のSANやRSTPデバイ
スをPRP/HSRネットワーク

に接続 

レガシーデバイスの
PRP/HSRネットワーク
への接続を迅速に実現 

PRP/HSRデバイスと
ネットワーク接続の

管理を可視化

容易な統合によってSAN
デバイスをPRP/HSR

接続に変換 

ダウンロード 
IEC 61850サブ
ステーション
ガイドブック

IEC 61850-3イ
ー
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ッ
チ
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ダウンロード 
鉄道向けカタログ

ホワイトペーパー
列車地上間通信の
ための4つの技術

WP

TCMSネットワーク向けの統合IPソリューション

MoxaのTCMS（Train Control and Management System）ネットワークソリューショ
ンは、コントローラとイーサネットルータによって構成されています。TN-5916 ETBN
はIEC 61375に準拠しており、ETBNルータおよびioPAC 8600 IOコンローラとして動
作し、重要性の低いCCU（Computer Control Unit）として、TRDP（Train Real-time 
Data Protocol）ネットワークにおいてIPカメラやリモートIOなどのエンドデバイスを
制御します。さらには、包括的なソリューションを提供するため、当社のVPort06-2は
IEC 61375-2-3をサポートしており、TRDPネットワークを介してETBNと通信すること
が可能です。

IEC 61375 ETBN
• イーサネット帯域幅は最大100 Mbps
• 自動の列車レベルIP割り当てとR-NATにより、各種の編成や列車に対してIPスキーム

を定義する作業は必要ありません。
• 列車の連結や切り離し時に通信が中断されることはありません。
• TCN-DNSにより、列車の方向が変わったときにIPアドレスを変更または再マッピン

グする作業は必要ありません。 
• デバイスや列車に独自の通信が定義されることはありません。

車載アーキテクチャ
ワイヤレスによる運行

多くの地下鉄では、沿線ネットワークはいくつかのサブネットによって構成されてお
り、それらのサブネットは複数のベースステーションに分散されています。このような
場合、車載無線クライアントと沿線APを含む列車地上間のワイヤレスネットワークが
必要です。ネットワーク停止を管理し最小化するには、すべてのデバイスで冗長性の
あるリンクが必要になります。

沿線APは、駅のルータに物理的にリンクすることによって、複数のサブネットに接続さ
れます。さらには、APをメインのバックボーンネットワークに接続する一方で、Moxaの
Turbo ChainやRSTPなどのより高度な冗長性を展開する必要があります。

車上では、列車の両端に2つのクライアントを配置し、AeroLink保護によるWi-Fi冗
長性によって関連付けます。各クライアントはさまざまな沿線APに接続し、一度に
アクティブになる無線リンクは1つだけです。

サブネット間の通信をセキュリティ保護するため、Moxaワイヤレスアクセスコント
ローラ（WAC-2004）は50ms未満のローミング遅延を実施するLayer-3ハンドオー
バーを可能にします。安全な運用のため、この機能によって移動する列車と沿線の
間のシームレスなデータ交換が可能になります。

列車地上間のアーキテクチャ

なぜMoxaが選定されたのか？

信頼性と可用性
• 線形トポロジでのバイパスリレー
• Turbo Ringによるイーサネット冗長性 < 20 ms
• EN 50155準拠のM12コネクタによる堅固な接続
• -40～75℃の幅広い動作温度範囲
• 幅広い電力入力範囲を持つデュアル電源

なぜMoxaが選定されたのか？

列車地上間ワイヤレスソリューション
• 50 ms未満のLayer 2/Layer 3高速セキュアローミング 
• 重要な列車地上間データ伝送のための最大300 Mbpsのデータ速度
• 1 ms未満のネットワーク遅延
• EN 50155準拠の信頼性
• IP 68準拠の完全な機能を持つワイヤレスユニット

WAC-2004 TAP-323* TAP-213
標準 – 802.11a/b/g/n 802.11a/b/g/n

無線数 – 2つのデュアルバンド無線 1つのデュアルバンド無線

Wi-Fiハンドオーバー – 50 ms未満のワイヤレスローミング
（WAC-2004コントローラによる）

50 ms未満のワイヤレスローミング
（WAC-2004コントローラによる）

ファイバー – 2 1
PoE – 4×M12 1

冗長性 プライマリ/バックアップのコントローラ 沿線ネットワーキングのためのTurbo Chain / 
RSTP 冗長Wi-FiリンクのためのAeroLink保護

信頼性 – IP 68密閉、-40～75℃の動作温度範囲 * TAP-323は2018年に提供開始
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乗客向けサービス
車載CCTV/PIS/PA 乗客向けWi-Fi

オペレーション
TCMS CBTC

TN-5916 TN-5816A/5818A TN-4500A TN-5518A/5510A TN-5516A/5508A TN-5308
ギガビット – 2 最大4 2 – –
ファイバー – – 最大2 最大2 –  –

ファストイー
サネット 16 16 12/20/24 16/8 16/8 8

PoE/PoE+ – – 最大20 PoE+ 最大8 PoE+ 最大8 PoE+ 8 PoE

アンマネージド                                    ギガビットLayer 3 高密度

EN510155 ToughNetスイッチ

ルータ 8 PoE+

鉄道をイーサネットで完全に接続
今まで鉄道業界は、路線上で列車を走らせる際に、複数の異種ネットワークに依存してきました。多様なネットワークによって鉄道システムは複数のサービスを
享受してきましたが、同時に有形/無形のコストがのしかかっていました。 

Moxaは世界初のIRIS認定メーカーであり、堅牢なEN 50155イーサネット製品の完全なポートフォリオを提供しています。これらの製品は世界中の多くの鉄道や
地下鉄のシステムで幅広く導入されています。 

Moxaは革新的なソリューションと技術によって、鉄道事業者が成熟したイーサネット統合ネットワークを活用することを支援します。こうしたイーサネット統合ネ
ットワークによって、列車は沿線、さらにはコントロールセンターに接続され、全般的な輸送の安全性と効率性を確立し、鉄道の運営とメンテナンスにおいてコス
トと時間を大幅に節約できます。

鉄道オートメーションにおける
信頼できるパートナー
• さまざまな鉄道車両メーカー間でのイーサネットの優れた互換性
• 交通需要にリアルタイムで応答
• 自動のインターキャリッジリンク
• 信頼性の高いワイヤレスの列車地上間接続

未来志向のネットワーク
列車全体のネットワークのためのIEC 61375

IEC61375は、車載イーサネット鉄道バックボーン（ETB）の新しい標準で、ネットワーク
の技術やメーカーに関係なく、ローカル編成サブネット間で車両内の相互運用性を
確保します。

TN-5916ルータはIEC 61375標準に適合するように設計されており、各編成の車載デ
バイスに自動的にIPアドレスを割り当て、ETBとイーサネットコンシストネットワーク

（ECN）の間で高い柔軟性と信頼性を持つ相互接続を可能にします。

乗客本位の安全性とサービス
乗客のエクスペリエンスを向上

TN-4500A M12マネージドスイッチは、接続容量とPoE電力出力を高め、空間の限られ
た車載環境の中で運用効率と乗客サービスを向上させます。 

TN-4500Aシリーズは、ビデオ監視や他の乗客サービスに使用できるイーサネットポ
ートを最大28ポート、信頼性の高いブロードバンド伝送のためのギガビットファイバ
ーポートを最大2ポート、オプションでバイパスリレー機能を実現するギガビットポー
トを最大4ポート搭載します。このスイッチは最大120WのPoE+電力出力を供給し、電
源の配線を必要とせずにWi-FiデバイスやIPカメラをサポートできます。 

TN-4500Aシリーズ
EN 50155 M12イーサネットスイッチ 
• 16、24、28ポートのモデル
• 最大4つのギガビットポート、最大2つのギガビットファイバー 
• 最大20のPoE+ポート、120 Wの電力供給
• デュアル電源（電圧範囲は24～110 VDC）
• イーサネットの冗長性 < 20 ms

TN-5916 ETBNシリーズ
EN 50155 16ポートETBNルータ
• IEC 61375-2-5/-2-3に準拠
• デュアルバイパスリレー 
• デュアル電源（電圧範囲は24～110 VDC）

EN
 50155イ
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サ
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既存のインフラストラクチャ
を活用して長距離伝送と
大幅なコスト節約を実現
• 最大 100 Mbps の伝送
• プラグアンドプレイの展開
• DSL バイパスとミリ秒レベルの冗長性 
• さまざまな産業認証取得

容易かつ信頼性の高い長距離展開
長距離のネットワーク展開の簡素化は、エンジニアにとっての課題です。 

マネージドイーサネットエクステンダスイッチのIEX-408Eは、ツイストペアのカッ
パ―ワイヤーによる長距離伝送機能を提供します。レガシーまたは既存の業界固
有のケーブルを活用でき、コスト効率が高く迅速な展開が可能になります。 

IEX-408Eスイッチは、プラグアンドプレイの設置機能やミリ秒レベルの高速な冗
長性といった特長を備え、過酷な環境において最長3 kmの距離、または最大100 
Mbpsの速度でカッパ―ワイヤーによるマルチドロップ接続が可能です。 

IMC-101Gシリーズ IMC-101シリーズ IMC-21GA IMC-21A 

イーサネットポート 10/100/1000BaseT(X) 10/100BaseT(X) 10/100/1000BaseT(X)、
自動MDI/MDI-X 10/100BaseT(X)、

ファイバーポート 1000BaseSX/LSX/LX/LH/LHX/ZX/
EZX 100/1000BaseFX（SCまたはST） 100/1000Base-SX/LXまたは

100/1000BaseSFPスロット 100/1000BaseFX（SCまたはST）

ファイバーモード マルチモードまたはシングルモード
デュアル電源入力 12～45 VDC 12～45 VDC 12～48 VDC 12～48 VDC

動作温度 0～60℃、または-40～75℃ 0～60℃、または-40～75℃ -10～60℃、または-40～75℃ -10～60℃、または-40～75℃
MTBF 500,540時間 401,000時間 2,762,058時間 353,000時間

認証
UL 508、LVD（EN 60950-1）、Class 1 Div. 2、ATEX Zone 2、IECEx、

CE（EN 55022 Class A、EN 55024）、 
FCC Part 15 Subpart B Class A

UL 60950-1
FCC Part 15 Sub part B Class A

DSLを利用する理由   イーサネットをファイバーにする理由 

成功事例：ITSアプリケーション（北米）

交通信号とCCTVのセキュアな監視
• 自動CO/CPEネゴシエーションによる容易なインス

トレーション
• IEX-402 DSLエクステンダは既存の、カッパ―ワイ

ヤー上で長距離のP2P接続をサポート

ユーザーの中断を最小限に抑える
必要がある

成功事例：石油、ガス（オーストラリア）

既存のワイヤーを活用して海底の 
石油およびガスの制御をアップグレード
• 既存の業界固有のケーブルを活用してイーサネット

を拡張
• 小型、堅牢、-40～75℃の動作温度範囲

特別なケーブルを必要とする用途

成功事例：ファクトリオートメーション（台湾）

工場の排出物の処理と監視の拡張
• IEX-402 DSLシリーズは既存のRS-485/電話線を通

じて数百メートルのポイント・ツー・ポイントデー
タ伝送をサポート

広帯域長距離ネットワークへの拡張

IEX-408E-2VDSL2シリーズ
産業用6 FE + 2 VDSL2イーサネットエクステンダ
• プラグアンドプレイの導入のための自動CO/CPEネゴシエーション
• イーサネットリカバリ < 50 ms 
• DSLバイパスによるマルチドロップ障害耐性
• オンサイトでの容易なトラブルシューティングのための

LEDインジケータ
• リモート管理のためのMXviewサポート 
• スマートな速度検出と調整
• 12/24/48 VDCまたは110/220 VDC/VACの電源入力

IEX-402-SHDSL IEX-402-VDSL2 IEX-408E-2VDSL2
イーサネットポート 1×10/100M 1×10/100M 6×10/100M

DSLポート 1×G.SHDSL 1×VDLS2 2×VDLS2 
距離 最大8 km 最大3 km 

冗長性 LFP（Link Fault Pass-Through） LFP（Link Fault Pass-Through） Turbo Ring、Turbo Chainによる高速冗長性、
DSLバイパス 

電源 LV：12/24/48 VDC（9.6～60 VDC）
LV：12/24/48 VDC（9.6～60 VDC）

HV：110/220 VDC/VAC（88～330 VDC、85～264 
VDC）

動作温度 -10～60℃、または-40～75℃（Tモデル）

認証 CE/FCC、UL 508、EN 50121-4
SafetyNET p

CE/FCC、UL 508、EN 50121-4
NEMA TS2、ATEX/C1D2

CE/FCC、UL 61010、EN 50121-4、NEMA TS2、
ATEX/C1D2、IEC 61850-3

重要なイーサネット拡張のための 
長距離伝送と電気的ストレス耐性の確保
• ギガビットファイバー変換
• 優れた EMI イミュニティ
• 長距離伝送
• 産業グレードの信頼性

長距離の伝送範囲と高い信頼性
重要なネットワークインフラストラクチャをイーサネットの限界である100メート
ルを超えて拡張する必要がある場合、ネットワークの速度、信頼性、コスト効率が
最も重要な考慮事項となります。Moxaは、過酷な環境においてEMIイミュニティ
とギガビットの速度を備えた最大80キロメートルの拡張（シングルモードファイ
バーを通じて）を可能にする産業用メディアコンバータを提供しています。

IMC-101GとIMC-21GAのファイバーコンバータは、過酷な条件に晒されながら
も、長距離接続でのリアルタイムデータ伝送を実現するため高いレベルのパフ
ォーマンス信頼性が要求される、メガピクセルのマシンビジョン検査、公共IP監
視、屋外の用途に最適です。

• IMC-21GA：SC/STコネクタとSFPスロットを有するシン
グルモード/マルチモードのモデルをサポートし、0.5 
kmから120 kmまでの柔軟な展開が可能

• IMC-101G：120 kmのデータ伝送までシングルモードフ
ァイバーをサポート

長距離のオプション

• Link Fault Pass-throughによってネットワークリンク
障害を容易に追跡 

• コンパクトなサイズとDINレールマウントによって設
置が容易

• LEDインジケータによる容易なメンテナンス

容易なメンテナンス

• リレー出力によって電源障害やポート故障を警告 
• 冗長電源入力
• -40～75℃の幅広い動作温度範囲
• 危険な場所での使用のための業界認証

産業用の信頼性
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